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@ Bli mer Digital

@ Den moderna bedragaren

& @ Sa skyddar du dig
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Mobilt BankID: Nyckeln till allt
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“Vem tog kontakten-regeln”

Du tar Nagon annan
initiativet till ringer dig

Tank alltid:

”"Vem tog initiativet till
kontakten?”

och ber dig att identifiera

ko ntakten dig med BankIiD

och banken ber dig att

identifiera dig f

]
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Om du misstanker bedrageri — avsluta samtalet och ring bankens officiella telefonnummer




Las igenom "kontraktet”

; Avbryt NDERSKRIFT I
Avbryt IDENTIFIERING .’) vbry UNDERSK _'?
L]
2 AMALIAKRANTZ o AMALIA KRANTZ
Jag identifierar mig hos Jag skriver under hos
Skatteverket Swish | Nordea

Mottagare +46 12 34567 89

Andersson, Anna

Belopp:

Tkr

Meddelande: Tack for fikat!

Identifiera med Face ID Skriv under med sakerhetskod




Vad ar en QR-kod?

Nordea

IDENTIFIERING

Nordea Netbank

Starta BanklD-appen pa din telefon och tryck pa
ikonen for QR-kod i appen for att skanna QR-
koden pa den har sidan

Avbryt Behdver du hjalp?
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Forlusterna i
Norden ar i

. hundratals Bedragarna ar Bedrageriforsdken
. . ) valorganiserade kan inte stoppas —
internationell h bba att v
industri el 5 men forlusterna
anpassa sig
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agerier

Kortbedr




Romansbedrageri

Investeringsbedrageri

& Befogenhetsbedrageri

Nordea



Romansbedragerier

1 Kontakten sker

Relationen vaxer

3 Behover hjalp Ekonomiskt

Offret inser vad som hant...

Allt fler anmiiler
romansbedrigerier - skam
70 % kvinnor, bakom stort morkertal
medelalder PUBLICERAD 2022-01-07
56 ar
| snitt
350 000 SEK
per brott

Foto: Magnus Hallgren

Fler anmaler romansbedriagerier - men
polisen och bankerna spar ett stort
morkertal.
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Investeringsbedrageri

Attraktiv investering
Gar att folja utvecklingen

Offret vill realisera vinst

2
3
4

Offret

coachas att
ge "ratt svar”
till banken.

370 000 SEK
per brott

Svenska medborgare tjanar reda miljontals euro hemifran med det har
“formogenhetskryphalet” - men ar det lagkgt?

SPECIALRAPPORT: Filip Hammar senaste
investering forbluffar experterna och storbankerna ar

- & o . " livradda!
Hjalp att fa tillbaka kapitalet B vieati
- 15 % drabbas dubbel » ENS 53
° N()IT{MN Corren \\jiitr, .\fql'ﬁ‘u\ wnerer 2Ly
13 Nordea
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Befogenhetsbedrageri

Kontaktad av Polis, myndighet, V|Sh|ng
bank eller kant varumarke.

Voice + Phishing = Telefonsamtal

Vishing-bedragerierna
har 6kat med 308 %

Pahittad historia mellan 2019-2022

Installera aldrig nagot fjarrstyrningsprogram
kryper sig
lagre ner |
aldrarna

SMS + Phishing = Textmeddelanden

Kan droja innan det upptacks.

3 Foljer bedragarens instruktioner o Smishing
Smishing

Nordea
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Spoofing

E-post

Vem kommer egentligen

mailet ifran?

OBS:
Bilden ar ett
montage for att visa
hur det kan se ut.

http://inte.alls.din.bank.utan/ett virus
som/stjdl/din-personliga.information
for.att/sen_séalja-till=hogst_.bjudande
pa/darknet

Var f&rsiktig med vilka lankar du klickar pa och
vilken inforrnation du lamnar ut. Skanna koden
och lar dig mer om hur du kan bl sakrare online.

TANK SAKERT | #emeems =2z @rolisen DSSF

Nordea



Spoofing

Sms

Vem ar egentligen avsandare?

OBS:
Smsen ar montage

for att visa hur det
kan se ut.

Posten

Paket finns nu hos
uthamtningstallet. Ange 1234. Visa
leg. Bud visar badas leg. Om du

inte hamtar ut paketet fore xxxx-xx-
xx returneras det till avs‘andav

Din leverans av SE49294 kraver din
uppmarksamhet, den har fastnat i
tullen och du behover betala 39
kronor i tullavgift. Signera via
lanken tullavgift.posten.nu/signera

X

Banken

Hej,

Vi paminner om din bokade tid med
din personliga radgivare imorgon
klockan 14:00 pa Stora Torget.

Mvh. Banken

Hej! Vi behandlar nu din
kreditansokan och du far svar
inom tre bankdagar. Vid fragor
kontakta oss pa tel

=115
12115.

Referens 34

vard

Du har ett meddelande i 1177
Vardguidens e-tjanster. Las det
genom att logga in pa 1177
Vardguiden. Obs! Du kan inte
svara pa detta sms

Vi behover uppdatera dina
uppgifter. Vanligen folj lanken for
att se att samtliga uppagifter ar
korrekta och stammer.

vard.nu/uppdatera

Nordea




Spoofing

Telefonsamtal

Vem ar det som ringer?

OBS:
Bilden ar ett

montage for att visa
hur det kan se ut.

11414
010-11414

0771 -2244 88
0771 -22 24 88

Nordea



Vem ar det egentlig r

vi kommunicerar
ten digital varld?

# ﬁ'#
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polisenstockholm

Jag ar pa jobbet sa kan inte ringa.
Det &r lite brattom med rakningen,
forfallodatumet ar idag! Kan jag
maila dig fakturan sa betalar jag
tillbaks i veckan 8. 1507 €@

Ok, skicka fakturan sa betalar jag.
Det hade varit skont om du ringde
sa jag verkligen vet att det ar du

Men mamma, varfor ar du sa
jobbig. Det ar faktiskt bratttom
med fakturan sa betala den bara.
Jag ringer imorgon bitti. Kram

Lisa 1514 @

Ok, vi hors i morgon!

@ Signal-meddela...@ \Q/ e

O
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| L4 |
‘ Haha vilken otippad fraga! Hur
Ett hackat Faceboc o \ 9 kommer det sig att du inte far
\ till det sjalv? &
Mitt internetkop funkar ej
Tyvarr

Ar det ok Oskar ?

Hur mycket ska presentkortet
vara pa?

500
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https://epin.paysafecard.com
/pinshop/index.xhtml

Koop paysafecard-pincodes online
in de epin-Shop - paysafecard.com
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A
Ett sms ifran.Bankl

InfoSMS

Din Bankid maste fornyas
inom 24 timmar. Fornya har:
https://bankid-varning.com




| | g @SS T
Vem ar det egentligen
vi kommunicerar m -
i en digital viarld? .
S@ntmisstinksam

Kontrollera och motring




Sveriges bankers initiativ

mot bedragerier

Nordea Swedbank@ Handelsbanken

u ‘ \ R | SEB avanzailll  SBAB!
i ICABanken i F[NH[F' BANK MedMera Bank
' Bank IKANGOD I‘Iuw{“

ETT INITIATIV AV" B oo

Mardax Bank

Bl HEStEFI. L\ ALANDSBANKEN

Landahypotek Bank

Lan= . MARGINAL
ggﬁli DN B BANK =

Bli svarlurad pa svarlurad.se

collector OKQ8 E | skandia:



Hur kan du skydda dig?

Ta hjalp av tekniken Sakert anvandande Sunt misstanksam
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Fragestund
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Tack!

www.nordea.se/sakerhet



